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Fusagasuga, 2025-11-27

Para: Doctora ADRIANA ASENCION TORRES ESPITIA
Directora de Planeacion Institucional
Universidad de Cundinamarca

Asunto: Respuesta “Solicitud de Informes Finales para la Quinta Sesion Ordinaria
de la Comisién de Desempenio Institucional — Vigencia 2025”

El Sistema de Gestion de Seguridad de la Informacion - SGSI adelanta sus
actividades de identificacién, analisis, valoracién y tratamiento de riesgos en
cumplimiento de lo establecido en los numerales 6.1 “Acciones para abordar riesgos
y oportunidades”, 8.2 “Evaluacion de riesgos de la seguridad de la informacion” y
8.3 “Tratamiento de riesgos de la seguridad de la informacion” de la Norma ISO/IEC
27001:2022. Asimismo, se acoge a los lineamientos definidos en la “Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas” del
Departamento Administrativo de la Funcién Publica - DAFP y en la Guia No. 7
“Gestion de Riesgos” del Ministerio de Tecnologias de la Informacién y las
Comunicaciones - MinTIC.

En concordancia con el marco normativo y metodolégico, la gestion institucional del
riesgo se desarrolla conforme a lo dispuesto en el procedimiento ESG-SSI-P12
“Gestidn de Riesgos de Seguridad de la Informacion” y en el documento ESG-SSI-
PLO4 “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion”, los cuales orientan la ejecucion de las actividades del SGSI en la
Universidad de Cundinamarca.

1. Logros alcanzados

Durante la vigencia 2025, el Sistema de Gestion de Seguridad de la Informacion -
SGSI avanzo de manera significativa en la consolidacion de la estrategia institucional
de gestion de riesgos, dando cumplimiento a los lineamientos establecidos por la
Norma ISO/IEC 27001:2022 y al Modelo de Seguridad y Privacidad de la Informacion
- MSPI. A lo largo del afio, se lograron los siguientes resultados:

Gestion y valoracion de riesgos

e EI SGSI realizo las jornadas de Socializacion y construccion de 45 matrices
de riesgos de 50 que habian proyectadas para los procesos y areas que
registraron activos de informacion con criticidad alta en la plataforma

institucional.
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Las siguientes areas no atendieron la convocatoria del SGSI a pesar de los
reiterados correos en busqueda de lograr una mesa de trabajo, por lo que no
fue posible identificar, analizar, valorar ni tratar los riesgos asociados a sus
activos de informacion criticos registrados en la plataforma institucional:

Seccional Girardot
Extensiéon Soacha

Estratégico Planeacién Institucional

Vicerrectoria Académica
Facultad de Educacion
Facultad de Ciencias de
la Salud

Misional Formacion y Aprendizaje

Oficina de Desarrollo Académico

Se elaboraron 42 planes de tratamiento de riesgos, que fueron aprobados
mediante acta por los lideres responsables.

Adicionalmente, 3 areas mantuvieron un riesgo residual en nivel aceptable,
con compromiso de fortalecer los controles existentes.

Extension Zipaquira

Facultad de Ciencias Sociales, Humanidades y Ciencias Politicas

Se realiz6 seguimiento a la ejecucion de estos planes durante todo el afio,
incluyendo verificacion de controles, revision de acciones implementadas y
articulacion con los lideres de proceso.

Durante el segundo semestre de la vigencia 2025 se realiz6 la actualizacion
de las matrices de riesgos correspondientes a la Oficina de Tesoreria, la
Direccion de Sistemas y Tecnologia y la Oficina de Educacién Virtual y a
Distancia, en atencion a la materializacion de incidentes de seguridad de la
informacion en esas areas. Estas actualizaciones permitieron recalcular el
riesgo residual, ajustar los controles existentes y definir acciones adicionales
para fortalecer la gestion y mitigacion del riesgo, como se detalla a
continuacion:

Tipos de activos de la informaciéon
* TH: Talento Humano

« HW: Hardware

* IN: Informacién

» SE: Servicios

* |IL: Instalaciones
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« SW: Software

Riesgos

* R1: Perdida de confidencialidad
* R2: Perdida de integridad

* R3: Perdida de disponibilidad

Financiera Oficina de (IN - R3) Perdida Alto Mayor
Tesoreria de disponibilidad
del portal bancario.

Sistemas vy Direccién de (SE-R3) Riesgo por Alto Mayor
Tecnologia Sistemas y gestion de
Tecnologia capacidad en el

almacenamiento
en el OneDrive.

Formacioén y Oficina de (SE-R3) Perdida de Alto Moderado
Aprendizaje Educacién disponibilidad de la
Virtual vy a informacion debido
Distancia a la ausencia de
documentacion.

Informes institucionales remitidos a entes de control:

o EI SGSI presentd dos informes a la Direccién de Control Interno relacionados
con riesgos residuales altos y extremos:
-9 de abril de 2025
-16 de septiembre de 2025

e EI 29 de octubre de 2025, se presento el Informe de Entradas de Revision por
la direccion del SGSI, en el cual se socializaron los resultados de la evaluacion
de riesgos y estado del plan de tratamiento de riesgos, el estado de los planes
de tratamiento y los incidentes materializados durante la vigencia.

Incidentes materializados durante la vigencia 2025

Como parte del proceso de seguimiento al riesgo residual institucional, durante el afio
se registraron tres incidentes materializados, los cuales fueron atendidos, analizados
y documentados:

. Incidente del portal bancario Davivienda — Oficina de Tesoreria:
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Se presentaron bloqueos de portales bancarios debido a intentos de acceso
desde equipos personales sin antivirus por parte de Gestores del
Conocimiento.

El SGSI emiti6 recomendaciones, realizé visitas de verificacion, coordind
sesiones técnicas con Davivienda y apoyo la investigacién adelantada por el
equipo de Ciberseguridad del Banco, dejando como respaldo el acta No. 211
del 15 de septiembre de 2025.

Incidente por cambio de politicas de almacenamiento — Direcciéon de
Sistemas y Tecnologia:

Microsoft 365 Education modificé sus politicas de almacenamiento, generando
indisponibilidad y sobrecarga en OneDrive.

La Direccion de Sistemas implementé medidas de contingencia que incluyeron
depuracién masiva de cuentas y grupos de Teams, eliminacion de informacion
obsoleta y acciones de optimizacion que permitieron liberar un estimado de
57,7 TB, mitigando el impacto sobre los usuarios institucionales.

Incidente de supresién de informacién en Moodle — Oficina de
Educacién Virtual y a Distancia:

Se presento la eliminacién de informacién en la plataforma Moodle debido a
la ejecucién de un script que suprimid cursos de forma no controlada, situacion
originada por la ausencia de lineamientos, manuales y procedimientos
formales que regulen su administracion. Si bien el incidente fue atendido y
corregido de manera oportuna, se clasific6 como un riesgo alto debido a la
inexistencia de documentos normativos que orienten la gestion operacional de
la plataforma.

Acciones complementarias de gestion durante el aino

- Se elabord una matriz de riesgos especifica para el proceso de migraciéon
del portal web institucional, liderado por la Oficina Asesora de
Comunicaciones. El instrumento permitié identificar amenazas, analizar
los impactos asociados y definir los controles necesarios para asegurar la
continuidad operativa durante todas las etapas de la migracion. Esta matriz
constituye la base para el plan de mitigacion que debera implementarse
antes y durante la puesta en produccion del nuevo portal. EI documento
fue remitido a la Oficina Asesora de Comunicaciones el 22 de septiembre
de 2025, con el propésito de que se adopten las acciones
correspondientes para reducir el impacto de los riesgos inherentes al
proceso de migracion.

- Se solicito la actualizacion del documento consolidado ESG-SSI-F041 —
Matrices de Riesgos del SGSI, permitiendo su consulta en el Modelo de
Operacion Digital.
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Con respecto a la matriz de riesgos para la Proteccion de Datos Personales
correspondiente a las bases de datos institucionales de la Universidad de
Cundinamarca se identificaron los factores de riesgo inherentes de cada base de
datos, los controles existentes y el nivel de riego residual estimado.

Segun el andlisis se cubrid un total de 31 riesgos correspondientes a:

e 27 bases de datos especificas (PDP-R1 a PDP-R27)
o 4 riesgos transversales institucionales (PDP-R28 a PDP-R31) asignados
al Oficial de Proteccion de Datos Personales (OPD) por su naturaleza general.

Cada una de las bases de datos fue evaluada en relacion con:

Factores de riesgo asociados.

Consecuencias potenciales.

Riesgo inherente.

Controles existentes (procedimentales y tecnoldgicos).
Riesgo residual estimado.

Las bases de datos analizadas fueron:

e PDP-R1 DESARROLLO DEL CICLO ACADEMICO DE LOS ESTUDIANTES

e PDP-R2 GESTION DE LAS AUTORIZACIONES PARA EL TRATAMIENTO
DE DATOS PERSONALES DE ESTUDIANTE

e PDP-R3 BASE DE DATOS DE QUEJOSOS

PDP-R4 ESCUELAS DE FORMACION Y CLUBES DEPORTIVOS

UCUNDINAMARCA

PDP-R5 PARTICIPACION ACTIVIDADES DE B.U.

PDP-R6 Software Documental SAIA

PDP-R7 BASE DE DATOS DE ASPIRANTES Y PROCESO DE ADMISION

PDP-R8 Periodistas

PDP-R9 FIRMAS DIGITALES

PDP-R10 Formulario Acceso Personal Externo

PDP-R11 Banco de Proveedores

PDP-R12 USUARIOS Y PRIVILEGIOS DE PLATAFORMA INSTITUCIONAL

PDP-R13 BASE DE DATOS CONTRATACION ORDENES DE PRESTACION

DE SERVICIOS

e PDP-R14 PERSONAL VINCULADO A LA UNIVERSIDAD DE
CUNDINAMARCA - FISICA

e PDP-R15 PERSONAL VINCULADO A LA UNIVERSIDAD DE
CUNDINAMARCA

e PDP-R16 Preinscritos 2024-

e PDP-R17 INSCRITOS EN EDUCACION CONTINUADA PROGRAMA DE
MUSICA

e PDP-R18 CASSA UDEC
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e PDP-R19 CUERPOS COLEGIADOS DE LA UNIVERSIDAD DE
CUNDINAMARCA

PDP-R20 Base de datos convenio C-20230512-027

PDP-R21 UNIDAD AMIGA DE LOS ADOLESCENTES Y JOVENES
PDP-R22 CONVENIOS INTERNACIONALES

PDP-R23 AUTOEVALUACION DE SINTOMAS COVID - 19

PDP-R24 GRADUADOS

PDP-R25 Codeudores de Fr, Acp, Dn (Fisica)

PDP-R26 Codeudores, Fr, Acp, Dn

PDP-R27 BD Estudiantes Instituto de Posgrados

En todas ellas se identificaron los siguientes factores de riesgo recurrentes:
e Acceso no autorizado o fraudulento
e Uso no autorizado por parte del responsable
e Adulteracién no autorizada
e Eliminacion no autorizada

Y se documentaron sus posibles consecuencias, siempre estando presentes:
e Sanciones legales
e Dafio reputacional
o Afectacion misional
e Violacién de principios de proteccién de datos personales

El riesgo inherente de cada base de datos se asigné considerando:

Naturaleza y sensibilidad de los datos
Volumen

Exposicion tecnoldgica o fisica
Procesos que lo administran

Rol del responsable

Para cada base de datos se identificaron los controles actualmente implementados
en la Universidad, entre ellos:

Controles tecnoldgicos

e Autenticacion y gestion de privilegios
Accesos restringidos
Seguridad perimetral
Bitacoras y registros de acceso
Configuraciones de seguridad en sistemas

Controles procedimentales
o Uso de autorizaciones de tratamiento
e Custodia documental
e Procedimientos institucionales
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e Roles y responsabilidades definidas
e Protocolos de recepcidn, administracion y actualizacién de la informacion

A cada control se le asigno:
e Custodio
o Naturaleza (tecnolégico / procedimental)
e Tipo (preventivo, detectivo, correctivo)
e Frecuencia del control
e Frecuencia adecuada esperada
e Mecanismo de monitoreo
e Frecuencia de monitoreo
o Categoria del control

El riesgo residual se estimé teniendo en cuenta la eficacia de los controles
identificados. Esta calificacion muestra qué tan mitigado queda el riesgo luego de
aplicar las medidas existentes

La matriz se encuentra en versién borrador técnico, pues:
e Las calificaciones de riesgos y controles fueron asignadas con base en los
insumos actuales.
o Cada proceso debe validar los riesgos que le pertenecen.
o Cada responsable debe confirmar si los controles identificados son correctos
o si existen adicionales.

En conjunto, estos resultados evidencian una gestion integral del riesgo durante la
vigencia 2025, consolidando avances en la identificacién, tratamiento y seguimiento
de riesgos institucionales, fortaleciendo ademas la capacidad de respuesta ante
incidentes y asegurando mejoras continuas en los niveles de proteccion de la
informacién.

2. Contratiempos presentados — Vigencia 2025

Durante la vigencia 2025 se presentaron diversas situaciones que afectaron el
desarrollo normal de algunas actividades programadas dentro del Sistema de
Gestion de Seguridad de la Informacion - SGSI. Entre los principales contratiempos
se destacan:

¢ Rotacioén de personal en el SGSI, derivada de la salida de varios ingenieros
encargados de tareas técnicas y de apoyo operativo.
Esta situacién generd retrasos en la ejecucion de actividades planificadas,
asi como en la continuidad de procesos relacionados con la gestion del
riesgo y el acompafamiento a las areas institucionales.

e Limitaciones para realizar jornadas de sensibilizacién y entrenamiento en
Seguridad y Privacidad de la Informacién.
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Debido al proceso institucional de acreditacion de alta calidad, multiples
areas estuvieron en reuniones permanentes, lo que impidié la programacién
y ejecucién de las jornadas de sensibilizacion y entrenamiento previstas en
el cronograma del SGSI.

e Debido al incidente relacionado con el servicio de almacenamiento en
OneDrive, se generd una indisponibilidad temporal y obligd a replantear la
operacion programada. Debido a un cambio inesperado en las politicas de
Microsoft 365 Education, no fue posible aplicar el control de bloqueo de
puertos USB, ya que fue necesario permitir de forma temporal el uso de
dispositivos externos para que las areas pudieran continuar gestionando y
resguardando su informacion critica.

e Se presentaron dificultades de articulacién con algunas areas institucionales
(Seccional Girardot, Extension Soacha, Vicerrectoria Académica, Facultad
de Educacién y Facultad de Ciencias de la Salud), lo que genero retrasos
en la consolidacion oportuna del seguimiento anual de los riesgos.

Estos contratiempos representaron desafios significativos en la vigencia 2025,
afectando tanto la ejecucién del cronograma del SGSI como la implementacién de
controles clave para la mitigacién de riesgos institucionales.

3. Recomendaciones

Con el fin de fortalecer la gestion institucional del riesgo de seguridad de la
informacion y mejorar la eficacia del SGSI en la vigencia 2026, se formulan las
siguientes recomendaciones:

e Planificar y definir la estrategia institucional para el tratamiento de riesgos
2026, estableciendo cronogramas, responsables y recursos requeridos, con
el fin de asegurar un proceso ordenado y sistematico desde el inicio del afio.

e Avanzar en la implementacién del Frente de Continuidad del Negocio,
correspondiente a la Etapa 5 del Sistema de Gestidén de Seguridad de la
Informacion, incluyendo:

- Analisis de impacto al negocio (BIA).
- Estrategias de continuidad.
- Procedimientos operativos.

Esto permitira fortalecer la capacidad de resiliencia institucional ante incidentes o
interrupciones imprevistas.

e Fortalecer y documentar la gestion del cambio para los procesos,
plataformas, infraestructuras y servicios relacionados con el SGSI,
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garantizando trazabilidad, comunicacién adecuada y control sobre los
cambios que impactan la informacién institucional.

e Emitir un pronunciamiento institucional dirigido a las areas con planes de
mejoramiento derivados de auditorias del SGSI, con el objetivo de reforzar
el compromiso de los lideres de proceso y asegurar el cumplimiento
oportuno de las acciones establecidas.

e Formalizar lineamientos, procedimientos y manuales técnicos relacionados
con plataformas criticas como Moodle, Microsoft 365, portales bancarios,
servicios en nube y sistemas transversales. Esto permitira reducir la
probabilidad de incidentes derivados de fallas operativas, desconocimiento
0 ausencia de directrices formales.

Estas recomendaciones permiten orientar la mejora continua del SGSI y serviran
como base para optimizar la gestion del riesgo, fortalecer la capacidad institucional
y asegurar el cumplimiento de los requisitos establecidos por la Norma ISO/IEC
27001:2022.

4. Metas proyectadas

l. Implementar una estrategia de seguimiento trimestral a los riesgos
criticos, que permita evaluar de manera continua la eficacia de los
planes de tratamiento, mantener actualizado el registro institucional de
riesgos y considerar nuevos escenarios derivados de auditorias e
incidentes, asegurando una gestién preventiva y alineada con los
estandares internacionales.

Il. Fortalecer los procesos de sensibilizacién y entrenamiento institucional
en seguridad y privacidad de la informacion, incorporando alternativas
como el curso auto gestionable del SGSI, con el propésito de consolidar
una cultura organizacional orientada a la proteccion de la
confidencialidad, integridad y disponibilidad de la informacion.

[l. Revisar y ajustar la “Matriz de Flujos de Comunicacién” del Sistema de
Gestion de Seguridad de la Informacion- SGSI, Ciberseguridad y el
Programa Integral de Gestion de Datos Personales - PIGDP, en
articulacion con el Oficial de Proteccion de Datos Personales.

V. Avanzar en la implementacion del Frente de Continuidad del Negocio,
incorporando andlisis de impacto al negocio (BIA), estrategias de
continuidad, procedimientos operativos y pruebas de validacion, para
asegurar la resiliencia institucional ante interrupciones y sostener la
operacion de los procesos misionales.

V. Emitir pronunciamientos institucionales que refuercen el compromiso
con los planes de mejoramiento, promoviendo la responsabilidad de los
lideres de proceso y asegurando el cumplimiento oportuno de las
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acciones derivadas de auditorias internas y externas, como parte del
fortalecimiento del Sistema de Gestion de Seguridad de la Informacion.

V1. Fortalecer la gestion del cambio en procesos, plataformas e
infraestructuras, asegurando trazabilidad y control sobre los ajustes que
impactan la informacion institucional, con el objetivo de reducir riesgos
asociados a modificaciones no controladas y mantener la estabilidad
operativa.

VILI. Incrementar la resiliencia institucional frente a incidentes, mediante la
atencion, analisis y cierre oportuno de eventos de seguridad y
privacidad, aplicando el ciclo de vida de gestidn de incidentes para
minimizar impactos operativos, reputacionales y legales.

VIIl.  Optimizar la gestion de activos de informacion, estableciendo
cronogramas y estrategias para su administracion y socializacién ante la
Comision de Gestion, asegurando que los activos criticos estén
identificados y protegidos conforme a su nivel de riesgo.

Cordialmente,

MARMﬂ) eFeadol

L PILAR BELGADO RODRIGUEZ
Coordinadora del Sistema de Gestion de Seguridad de la Informacién — SGSI

Transcriptor: (Carolina Berrio Osorio, Duvan Felipe Castillo Avila, Danilo Esteban
Silva Rey)
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